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1. Komputery PC

a. Komputer - ,Serwerl” IP: 192.168.5.3

Wykryta wada

Dziatania

Brak antywirusa

Instalacja darmowego oprogramowania antywirusowego — ClamAV, instalacja

najnowszych sygnatur wirusow,

Skanowanie i usuniecie wiruséw, skanowanie i usuniecie ztosliwego oprogramowania

Brak aktualizacji — 25 pakietow
krytycznych do instalacji

Zainstalowanie wszystkich mozliwych aktualizacji z witryny Microsoft UPDATE

Brak backupu danych

Konfiguracja backupu danych na zewnetrzny sieciowy dysk twardy

Wykonanie backupu starych danych. Konfiguracja i testowanie kopii zapasowe;j.
Raz w miesigcu backup’owane sg dane z nastepujacych systeméw:

WEF-KAPER —lata 2010,2011

RAKS FK DOS

WF-GANG

Ptatnik

Brak naklejki licencyjnej na
komputerze

Przyporzgdkowanie konkretnej licencji do komputera

Brak UPSa

Zakup i podtaczenie UPSa

Wszystkie foldery na
komputerze sg udostepnione
w sieci LAN

Udostepnienie poszczegdlnych katalogéw, ukrycie udostepnionych zasobdéw, tak aby
uzytkownicy mieli dostep do danych tylko przez programy

Uzytkownik w systemie
zalogowany

Wprowadzenie autoryzacji za pomocg login’éw i haset

Przeniesienie bazy danych
programu Ptatnik z komputera
p. Joanny na serwer i

Przeniesienie bazy danych z komputera Jacek na Serwerl — konfiguracja programu
Ptatnik na 2 stanowiskach (Jacek, Krzysztof), instalacja i konfiguracja programu Ptatnik na
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konfiguracja programu na
innych komputerach

komputerze Grazyna

b. Komputer - ,Jacek” IP: 192.168.5.5

Wykryta wada

funkcjonowania systemu

Dziatania

Brak aktualnego
programu
antywirusowego

Subskrypcja Norton
Antivirus wygasta —

program nie jest aktualny

Instalacja darmowego oprogramowania antywirusowego — COMODO, aktualizacja
sygnatur wirusow, konfiguracja programu, skanowanie i usuniecie wirusow,
skanowanie i usuniecie ztosliwego oprogramowania.

Brak firewalla

Uruchomienie zapory - COMODO

Jest wtgczone proste
udostepnianie plikow

Usuniecie udostepniania - uzytkownik nie posiada na swoim komputerze zasobdw
ktore muszg by¢ uzywane przez inne osoby, udostepniona jest tylko drukarka.

Brak backupu
zainstalowanych

programoéw np. Ptatnika

Przeniesienie Ptatnika na serwer, konfiguracja i testowanie kopii zapasowej,
archiwizowane sg nastepujgce dane:

- Moje Dokumenty
- Poczta

-Pulpit

- Czarodziej Faktur

-Druki IPS

oprogramowanie

Zainstalowane nielegalne

Usuniecie nielegalnego oprogramowania:
- Microsoft Office
- Winrar

Innych drobnych programoéw, ktérych licencja nie pozwala na bezptatne uzywanie

byt aktualizowany na

System Windows XP nie

Instalacja wszystkich dostepnych aktualizacji systemu
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Brak legalnego Instalacja darmowego oprogramowania biurowego OPEN OFFICE w wersji 3.3,
oprogramowania konfiguracja w/w oprogramowania, tak aby byta jak najbardziej kompatybilna z
biurowego MS Office.

Uzytkownik w systemie Wprowadzenie autoryzacji za pomocg login’éw i haset

zalogowany bez hasta

c¢. Komputer -, Grazyna” IP: 192.168.5.6

Wykryta wada Dziatania
funkcjonowania systemu

Brak antywirusa Instalacja darmowego oprogramowania antywirusowego — COMODO, aktualizacja
sygnatur wiruséw, konfiguracja programu, skanowanie i usuniecie wiruséw, skanowanie

i usuniecie ztosliwego oprogramowania

Brak aktualizacji —45 pakietdw | Instalacja wszystkich dostepnych aktualizacji systemu, aktualizacja przegladarki Mozilla
krytycznych do instalacji Firefox

Brak backupu danych Konfiguracja i testowanie kopii zapasowe;j.
Archiwizowane sg nastepujgce dane:

- Moje Dokumenty

- Poczta

-Pulpit

-Druki IPS

Brak licencji na Office 2003 Usuniecie nielegalnego oprogramowania:
- Microsoft Office
- Winrar

Innych drobnych programaw, ktérych licencja nie pozwala na bezptatne uzywanie
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Brak UPSa Zakup i podtaczenie UPSa

Brak instalacji Ptatnika i Raksa Instalacja i konfiguracja programu Ptatnik

Usuniecie i przypisanie na nowo licencji na program RAKS FK DOS

Uzytkownik w systemie Wprowadzenie autoryzacji za pomocg login’éw i haset
zalogowany bez hasta

Brak legalnego Instalacja darmowego oprogramowania biurowego OPEN OFFICE w wersji 3.3,

oprogramowania biurowego konfiguracja w/w oprogramowania, tak aby byta jak najbardziej kompatybilna z MS
Office.

Jest witgczone proste Usuniecie udostepniania - uzytkownik nie posiada na swoim komputerze zasobow ktére

udostepnianie plikow muszg by¢ uzywane przez inne osoby, udostepniona jest tylko drukarka.

d. Komputer -, Krzysztof” IP: 192.168.5.7

Wykryta wada Dziatania
funkcjonowania systemu

Zainstalowany nielegalny | Instalacja darmowego oprogramowania antywirusowego — COMODO, aktualizacja
program antywirusowy, sygnatur wiruséw, konfiguracja programu, skanowanie i usuniecie wiruséw,
ktory dodatkowo nie jest | skanowanie i usuniecie ztosliwego oprogramowania skanowanie i usuniecie

aktualny (AVG) ztosliwego oprogramowania

Jest wigczone proste Usuniecie udostepniania - uzytkownik nie posiada na swoim komputerze zasobdéw
udostepnianie plikow ktore muszg by¢ uzywane przez inne osoby, udostepniona jest tylko drukarka.
Brak backupu danych Konfiguracja i testowanie kopii zapasowe;j.

Archiwizowane sg nastepujace dane:
- Moje Dokumenty

- Poczta

-Pulpit

-Druki IPS

Zainstalowane nielegalne | Usuniecie nielegalnego oprogramowania:
oprogramowanie
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instalacyjna NOD32)

-AVG
-NOD32
- Winrar

Innych drobnych programadw, ktérych licencja nie pozwala na bezptatne uzywanie

System nie jest aktualny
— Internet Explorer 6.0

Instalacja wszystkich mozliwych aktualizacji, aktualizacji przegladarki Internet
Explorer i Mozilla Firefox

Brak zasilania
awaryjnego

Zakup i podtaczenie UPSa

Uzytkownik w systemie
zalogowany bez hasta

Wprowadzenie autoryzacji za pomocg login’éw i haset

Brak legalnego
oprogramowania
biurowego

Instalacja darmowego oprogramowania biurowego OPEN OFFICE w wers;ji 3.3,
konfiguracja w/w oprogramowania, tak aby byta jak najbardziej kompatybilna z
MS Office.

e. Komputer E —,,Serwer2” IP: 192.168.6.2

Wykryta wada
funkcjonowania systemu

Dziatania

Brak programu
antywirusowego

Instalacja darmowego oprogramowania antywirusowego — ClamAV, instalacja
najnowszych sygnatur wirusow,

Skanowanie i usuniecie wirusow, skanowanie i usuniecie ztosliwego
oprogramowania

Brak aktualizacji systemu
—Windows 98

Instalacja wszystkich mozliwych aktualizacji

Jest wiaczone proste
udostepnianie plikow

Udostepnienie tylko tych zasobow, ktére sg niezbedne z punktu widzenia firmy

Brak backupu
zainstalowanych
programoéw - Raks5

Konfiguracja i testowanie kopii zapasowej.
Archiwizowane sg nastepujgce dane:

- Raks FK DOS

Zainstalowane nielegalne
oprogramowanie —

Usuniecie nielegalnego oprogramowania:
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Windows 98?, MS Office
2000

- Microsoft Office
- Winrar
Innych drobnych programoéw, ktérych licencja nie pozwala na bezptatne uzywanie

Przyporzgdkowanie konkretnej licencji WINDOWS

Brak zasilania
awaryjnego

Zakup i podtaczenie UPSa

Brak mozliwosci
archiwizacji danych z
programu Raks

Naprawa programu Raks FK DOS

Brak przypisanej
wtasciwej licencji do
programu RAKS FK DOS

Konfiguracja programu, przypisanie wtasciwe;j licencji.

f. Komputer F- ,,Weronika” IP: 192.168.6.3

Wykryta wada
funkcjonowania systemu

Dziatania

Brak aktualizacji pakietéw
systemu Windows

Instalacja wszystkich mozliwych aktualizacji, aktualizacja przegladarki Mozilla Firefox.

Brak backupu danych

Konfiguracja i testowanie kopii zapasowe;j.
Archiwizowane sg nastepujgce dane:

- Moje Dokumenty

- Poczta

-Pulpit

-Czarodziej faktur

-Symfonia faktury

Brak licencji na Office 2000

Usuniecie nielegalnego oprogramowania:
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- Microsoft Office
- Winrar

Innych drobnych programoéw, ktérych licencja nie pozwala na bezptatne uzywanie

Brak zasilania awaryjnego

Zakup i podtaczenie UPSa

Uzytkownik w systemie
zalogowany bez hasta

Wprowadzenie autoryzacji za pomocg login’éw i haset

Prawdopodobny wirus — brak
mozliwosci otwarcia Dysku C

Usuniecie wirusow

Zainstalowany nielegalny
program antywirusowy, ktory
dodatkowo nie jest aktualny
(Avast)

Instalacja darmowego oprogramowania antywirusowego — COMODO, aktualizacja
sygnatur wiruséw, konfiguracja programu, skanowanie i usuniecie wiruséw, skanowanie
i usuniecie ztosliwego oprogramowania skanowanie i usuniecie ztosliwego
oprogramowania

Brak legalnego
oprogramowania biurowego

Instalacja darmowego oprogramowania biurowego OPEN OFFICE w wersji 3.3,
konfiguracja w/w oprogramowania, tak aby byta jak najbardziej kompatybilna z MS
Office.

g. Komputer E -, Andrzej” IP: 192.168.6.4

Wykryta wada
funkcjonowania systemu

Dziatania

Brak aktualnego
oprogramowania
antywirusowego

Instalacja darmowego oprogramowania antywirusowego — COMODO, aktualizacja
sygnatur wiruséw, konfiguracja programu, skanowanie i usuniecie wiruséw,
skanowanie i usuniecie ztosliwego oprogramowania skanowanie i usuniecie
ztosliwego oprogramowania

Brak aktualizacji systemu
— Windows VISTA

Instalacja wszystkich mozliwych aktualizacja (m.in.SP1, SP2)

Zainstalowane nielegalne
oprogramowanie — MS

Usuniecie nielegalnego oprogramowania:

- Microsoft Office

Office 2000
- Winrar
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Innych drobnych programoéw, ktérych licencja nie pozwala na bezptatne uzywanie

Podczas startu systemu
pojawiajg sie dziwne
komunikaty

Usuniecie wirusdw, naprawa nieprawidtowo dziatajgcego oprogramowania HP.

Nie dziata potaczenie z
Internetem za pomoca
sieci Sferia (modem usb)

Ponowna instalacja i konfiguracja modemu usb

Brak legalnego
oprogramowania
biurowego

Instalacja darmowego oprogramowania biurowego OPEN OFFICE w wers;ji 3.3,
konfiguracja w/w oprogramowania, tak aby byta jak najbardziej kompatybilna z
MS Office.

2. Infrastruktura IT

Wykryta wada
funkcjonowania systemu

Dziatania

Siec komputerowa WiFi
zupetnie
niezabezpieczona,
podobnie dostep do
routera

Zabezpieczenie sieci poprzez wtgczenia szyfrowania przesytanych danych — WPA2

Zabezpieczenie dostepu do routera poprzez nadanie unikatowego hasta

Router dziata w sposdb
nieoptymalny, czeste
zawieszenia, brak tacza z
Internetem lub bardzo
wolne dziatanie Internetu

Sprawdzenie konfiguracji routera — jesli zawieszanie sie routera bedzie dalej
wystepowato nalezy wymieni¢ router.

Drukarka na LPT
podtaczona poprzez
rozgateziacz sygnatu

Podtaczenie drukarki bezposrednio pod komputer Jacek

drukarki
igtowej Panasonic 15” tak

Podtaczenie

aby mozna byto na niej
drukowa¢ z kazdego

komputera

Udostepnienie drukarki z poziomu komputera Krzysztof, mapowanie drukarki jako
zasobu lokalnego na pozostatych komputerach, konfiguracja wydrukow w

programach — WF-Kaper, WF-GANG
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Fizyczne rozdzielenie Instalacja i konfiguracja nowozakupionego routera. Instalacja okablowania
sieci na pietrze i na taczgcego sie¢ na dole z routerem na goérze.
parterze

3. Pozostate prace:

a. Na wszystkich komputerach zostata zainstalowana najnowsza
wersja oprogramowania Druki IPS, wraz z wszystkimi
aktualnymi formularzami

b. Na wszystkich komputerach zostata zainstalowana wirtualna
drukarka PDF, za pomoca ktdrej mozna generowac pliki PDF
bezposrednio z programow - takich jak Ptatnik, Druki IPS etc.
Dzieki temu bez koniecznosci drukowania i skanowania mozna
wysyta¢ mailem do klientow np. polecenia przelewéw czy
wypetnione formularze.

c. Na wszystkich komputerach i urzadzeniach wprowadzono
statg adresacje IP.

d. Skonfigurowano serwer DHCP na routerze w taki sposdb aby
adresacja nie pokrywata sie z urzadzeniami, ktére majg
przypisane state IP.

e. Zakupiono, skonfigurowano i podtgczono zewnetrzny sieciowy
dysk twardy o pojemnosci 1TB, na ktory regularnie
archiwizujg sie dane (wg harmonogramu wystanego mailem).

f. Pomoc w wyborze nowego planu taryfowego (telefony) oraz
nowej optymalnej przepustowosci tacza internetowego.
Powyisze dziatania pozwolity ograniczy¢ miesieczne koszty
oraz poprawity jakos¢ pracy.
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